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O que se pode perceber nos dias atuais € que 0s negocios das organizagdes - sejam elas
empresas privadas ou instituicdes publicas - sdo, na grande maioria dos casos, sustentados pela
informética. Estamos na era da Tecnologia da Informacdo. Diante desse fato podemos afirmar que
a informacao € um bem, e que o seu valor é perfeitamente possivel de ser medido. Portanto, a
informacgéo deve ser mantida em seguranga, assim como 0s ambientes e 0s equipamentos
utilizados para o seu processamento. As organizagfes sabem da necessidade de se praticar
Seguranca da Informacé&o. E sabem que deve fazé-lo o quanto antes.

Nesse sentido, abordar a pratica de Seguranca da Informacéo significa implementar mecanismos e
ferramentas de seguranca que se fundamentem nos seguintes principios:

- O principio da Confidencialidade, que se caracteriza pela protecdo da informacéo contra acessos
nao autorizados;

- O principio da Disponibilidade, que se estabelece como a prevencéo contra interrupcdes na
operacdo de sistemas e no acesso a informacdo nos momentos em que houver necessidade;

- O principio da Integridade, que se traduz na protecdo contra manipulacdes e alteracdes
indevidas;

- O principio da Autenticidade, que reflete a identificacdo daquele que tem acesso a informacéo ou
gue realiza qualquer operacgéo que a utilize;

- O principio da Legalidade, que se conceitua como protecdo da informacao, no sentido de garantir
a sua preservagao, em conformidade com preceitos legais;

- O principio da Auditabilidade, que significa a configuracao de sistemas e bases de dados de
forma a possibilitar o rastreamento de atividades fisicas e logicas.

Para que se possa compreender a abrangéncia da Seguranca da Informacao € necessario
observar os principais aspectos desse cenario:

- Fisico - instala¢des, equipamentos, infra-estrutura, insumos de varias espécies;

- Logico - informagdes, sistemas, armazenamentos, construcdo de sistemas e bancos de dados;

- Ambiental - de TI, locais, lay-outs, conexdes, segregacdes de ambientes;

- Organizacional - atividades, pessoas, segregacao de fungcdes, conhecimento, consciéncia,
COmpromisso;

- Comunicacdo - internet, intranet, e-business, e-mail.

A implementacdo da préatica de Seguranca da Informacéo no ambito da organizacdo compreende
uma sequéncia de acfes importantes e indispensaveis:

Inicialmente é necessario identificar e examinar as atividades de negdécio da organizacao e a
influéncia que as informacdes e respectivos meios e ambientes em que séo tratadas exercem junto
a essas atividades, visando o dimensionamento do nivel de Seguranc¢a da Informacao necessario.

Em seguida, deve-se avaliar o nivel de Seguranca da Informacé&o existente e praticada na
organizacgdao, identificando mecanismos e ferramentas utilizadas e realizando os necessérios testes
de vulnerabilidades.

O proximo passo sera entdo o dimensionamento do grau de risco ao qual esta exposta a
organizacéo, considerando o nivel de Seguranca da Informacéo constatado e o0s respectivos
recursos envolvidos, tais como ambientes, hardware, software, dados, pessoas, documentacao e
materiais.

Identificado o nivel de seguranca praticado e dimensionados 0s riscos a que a organizacao esta



exposta, segue-se a definicdo, o planejamento e a execucéo de acdes prioritarias e emergenciais a
serem executadas, visando a protecdo das informacdes de sua propriedade ou que estdo sob sua
responsabilidade.

Disparada a execucédo das a¢Oes emergenciais, deve-se cuidar da elaboracdo da Politica e das
Diretrizes de Seguranga da Informacao, que caracterize o conjunto de principios, valores e
propdsitos da organizacgdo, traduzidos em regras especificas para proteger as informacdes que séo
de sua propriedade ou que estdo sob sua responsabilidade.

Este documento deve fundamentar-se nas normas internacionais, emanadas por organismos
reconhecidamente competentes e aceitos pela comunidade de Tecnologia e Seguranca da
Informacao, bem como nos principais mecanismos de segurancga utilizados e aplicados no ambito
dessa comunidade e nas ferramentas disponiveis no mercado.

Formalizada a Politica e as Diretrizes de Seguranga da Informacéo, é imperativo que sejam
realizadas definicdo, especificacdo, dimensionamento e instalacdo de ferramentas e solucdes
destinadas a prética de Seguranca da Informacéo no ambito da organizacéo. Paralelamente a isso,
deve-se realizar o desenvolvimento e implantacéo de processos - gerenciais, técnicos e de controle
- para viabilizar a pratica da Politica e das Diretrizes de Seguranca da Informacéao formalizadas.

Durante a realizacao desses trabalhos que levam a implementacao da pratica de Seguranca da
Informacao na organizacdo, deve-se realizar a atividade mais importante dessa empreitada: a
conscientizagéo das pessoas. Trata-se de programas de treinamento e desenvolvimento de pessoal
destinados a funcionarios, colaboradores, prestadores de servi¢cos, fornecedores, entre outros, para
gue possam entender a importancia e a necessidade do engajamento de todos nesta causa comum
e do comprometimento com a pratica efetiva de Seguranca da Informagcéo.

Muito se pode fazer implementado normas, mecanismos e ferramentas de seguranga. Entretanto,
sem o comprometimento dos individuos, pouco resultado se pode alcancar.

A partir de entdo, pode-se considerar implementada a pratica de Seguranca da Informacao na
organizacdo. Resta agora fazer o gerenciamento, manutencéo e atualizagdo constante daquilo que
foi implementado.

Além disso, o que se tem verificado em muitas organizacdes séo solucdes pontuais e especificas.
Normalmente elas sdo baseadas em aplicacdes de ferramentas ou, na melhor das hipoteses, na
implementacéo de certos mecanismos isolados como pequenos planos para contingéncias pontuais
ou adotando politicas de seguranca absolutamente incipientes. Isto sem qualquer amparo por
processos e controles adequados. Na maioria dos casos, verifica-se aplicacdes de solucdes
inadequadas ou insuficientes para a necessidade da organizacdo, o que pode caracterizar
investimentos desnecessarios ou ndo prioritarios, com a permanéncia agravante de situacdes de
risco.

A implementacéo efetiva de Seguranca da Informagéo demanda conjuntos de fatores completos,
adequados e ajustados as necessidades da organizacdo, compreendendo politica, diretrizes,
processos, mecanismos, ferramentas, documentacéo e acdes planejadas.

Essa atividade abrange um cenéario com extenséo tal que o dimensionamento e o planejamento
daquilo que deve ser realizado no tocante a Seguranca da Informacéo € tdo importante quanto a
implementagéo propriamente dita.



